Technische und Organisatorische MaBnahmen (Drager Gruppe)

Diese technischen und organisatorischen MaBBnahmen der Drager Gruppe zum Schutz
personenbezogener Daten gemal3 den Artikeln 28 und 32 DS-GVO und Informationen zum
Schutz von Geschaftsgeheimnissen, unterliegen unter der Berucksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und
Zwecke, sowie der Eintrittswahrscheinlichkeit von und Schwere der Risiken, einer standi-
gen Weiterentwicklung und konnen in der jeweils aktuellen Version unter
www.draeger.com/dpa abgerufen werden.

1. Cyberhygiene
Cyberhygiene umfasst die Anwendung grundlegender Verfahren und Herangehens-
weisen, welche allgemein zu einer Verbesserung des Cybersicherheitsniveaus einer
Einrichtung fUhren.

1.1. Patchmanagement
Auf den von Drager verwalteten Endgeraten wird ein zentralisiertes Patch- und Up-
datemanagement durchgefihrt. Fir Netzelemente und Sever-Infrastruktur gibt es de-
zidierte Vorgaben und regelmaBige Kontrollen zum Patch- und Updatemanagement.
Bei entdeckten Sicherheitslicken wird Software in Abhangigkeit der Kritikalitat aktu-
alisiert oder, wenn nicht anders moglich, das betroffene System isoliert.

1.2. Regelungen fur sichere Passworter
Die Drager Passwortrichtline gibt vor, wie sichere Passworter nach aktuellem Stand
der Technik zu gestalten sind, und wie IT-Systeme dies implementieren mussen.

1.3. Verwaltung von Geraten und Geratekonfigurationen
Ein Management zur Verwaltung und Konfiguration von den verschiedenen einge-
setzten Endgeraten wird bei Drager zentral betrieben.

1.4. Identitats- und Zugriffsmanagement
Ein fUr die Drager Gruppe betriebenes Identitatsmanagement steuert das Zugriffsma-
nagement auf Endgeraten und fir Systemaccounts.

1.5. Netzwerksegmentierung
Netzwerke werden bei Drager nach Funktionen getrennt und ermoglichen so jeweils
kontextspezifische SchutzmalBnahmen.

1.6. Backup- und Sicherungskonzepte fur Daten
FUr Systeme mit schiutzenswerter Information sind bei Drager Backup- und Sicher-
heitskonzepte vorhanden, die fallspezifisch gewahren, dass die relevante Information
nicht verloren geht und Systeme in jeweils angemessener Zeit neu aufgesetzt werden
konnen.

1.7. Schutz vor Schadsoftware
Auf den Rechnern, Servern undim Netz von Drager laufen leistungsfahige Programme
zur Erkennung und Beseitigung von Schadsoftware. Diese Programme und lhre Er-
kennungsmuster werden kontinuierlich aktuell gehalten.

2. Vertraulichkeit der Systeme und Dienste

2.1. Zutrittskontrolle
Zutrittskontrolle fasst jene MaBBhahmen zusammen, die geeignet sind, Unbefugten den
Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbei-
tet oder genutzt werden, zu verwehren. Bei Drager erfolgt eine Zutrittskontrolle fur
den Zutritt zu den Betriebsstatten bzw. Niederlassungen Uber folgende Maf3nahmen:
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2.2.

2.3.

e berechtigungsgesteuerte Zutrittsausweise (Kartenlesegerate an den Haupt- und
Nebentoren des Firmengeldndes) und/oder manuelle SchlieBsysteme mit Schlis-
selregelung und/oder Codesperre

e Besuchermanagement (Empfang, Protokoll, Begleitung, visuelle Kennzeichnung)

e Alarmanlagen und Gebaudeuberwachung

e Sicherung der Werksgelande in LUbeck durch sorgfaltig ausgewahltes Wachper-
sonal

e sorgfaltige Auswahl der Reinigungsdienste

Zugangskontrolle

Zugangskontrolle fasst jene MaBnahmen zusammen, die geeignet sind zu verhindern,

dass Datenverarbeitungssysteme von Unbefugten genutzt oder auf diese unberech-

tigt zugegriffen werden konnen. Bei Drager wird die unbefugte Nutzung von IT-Syste-
men verhindert durch folgende Maf3nahmen:

e Login mit User-ID und Passwort

e Bildschirmsperre mit Passwortaktivierung

e Fernwartung erfolgt nur Uber ein Portalsystem mit eigenen Zugriffscodes und ei-
nem dedizierten Berechtigungskonzept oder Gber eine individuelle Sitzungsfrei-
gabe durch den Nutzer.

e Jeder Berechtigte verfigt Uber ein eigenes, nur ihm bekanntes Passwort. Die
Passwortkomplexitat und Anderungszyklen richten sich nach dem Stand der
Technik, entsprechend den Vorgaben des BSI.

e Mehrfaktor-Authentifizierung

e zentrale Vorgaben zur Léschung/Vernichtung

e zentral gesteuerte Datenschutz- und Informationssicherheitsbestimmungen und
dazu gehoriges Schulungskonzept mit verpflichtenden Schulungen

e Durchsetzung der Policies durch Endgeratemanagement (MDM, MEM)

e funktionelle Zuordnung der Datenendgerate zu Nutzern

e ein dediziertes Rollen-/ Rechtekonzept fir jedes Gerat

Zugriffskontrolle

Zugriffskontrolle steht fur jene MaBnahmen, die gewahrleisten, dass die zur Benut-
zung eines Datenverarbeitungssystems Berechtigten ausschlieBBlich auf die ihrer Zu-
griffsberechtigung unterliegenden Daten zugreifen konnen, und dass personenbezo-
gene Daten bei der Verarbeitung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden konnen.

Fir die relevanten IT-Systeme, mit denen personenbezogene Daten verarbeitet wer-
den, bestehen Berechtigungskonzepte, mit denen der Zugriff auf darin gespeicherte
personenbezogene Daten aus technischer Sicht nur denjenigen Anwendern moglich
gemacht wird, die dazu auch die erforderliche Rolle/ die damit verbundene Berechti-
gung besitzen.

Speichermedien des Auftraggebers, die auBBer Betrieb genommen werden, werden ei-
nem kontrollierten und dokumentierten Zerstorungsprozess zugefihrt.

Durch den Auftragsverarbeiter zum Zwecke der Leistungserbringung erstellte Kopien
in Papierform werden - sofern auf Drager Werksgelanden - mit Aktenvernichtern oder
in verschlossenen Datenschutzcontainer entsorgt, die in einem datenschutzrechtlich
freigegebenen Verfahren von einem spezialisierten Dienstleister entsorgt werden, mit
dem ein Auftragsverarbeitungsvertrag besteht. Sollten Kopien in Papierform beim
Kunden entsorgt werden, werden die dortigen Vorgaben bzw. Prozesse befolgt.
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2.4.

3.
3.1

Jeder Mitarbeiter wird zu Beginn seines Arbeitsverhaltnisses auf das Datengeheimnis
verpflichtet und erhalt eine EinfUhrung zum Umgang mit personenbezogenen Daten
sowie Betriebs- und Geschaftsgeheimnissen der Auftraggeber.

Diese Verpflichtung auf das Datengeheimnis besteht auch nach Beendigung des Be-
schaftigungsverhaltnisses fort.

Alle Informationen und Dokumente bei Drager werden anhand von Klassifizierungen
der Vertraulichkeit eingestuft. Auf Grundlage dieser Klassifizierungen (Public/Inter-
nal/Confidential/Strictly confidential) sind technische und organisatorische Schutz-
maBnahmen definiert.

Pseudonymisierung und Verschlisselung

Die Verarbeitung erfolgt nach Moglichkeit in einer Weise, dass die Daten ohne Hinzu-
ziehung weiterer Informationen nicht mehr einer betroffenen Person zugeordnet wer-
den konnen (pseudonymisiert). Diese zusatzlichen Informationen werden gesondert
aufbewahrt und unterliegen entsprechenden technischen und organisatorischen
MaBnahmen (bspw. Verschliusselung).

Drager nutzt bei seinen elektronischen Verfahren in der Regel auch moglichst umfas-
sende Verschlusselung in Verbindung mit Berechtigungssystemen. Dadurch wird ge-
stevert, wer Zugriff auf die zu schitzenden Daten hat. Es gibt dabei kontextspezifische
Ansatzpunkte zur Verschlusselung und Schlusselmanagement, die das ,need to
know* Prinzip befolgen. FUr die Wahl der richtigen Technologie und Umfang der Ver-
schlisselung ist dabei sowohl die Sicherheit aber auch Funktionalitat des Produktes
ausschlaggebend.

Folgende konkrete MaBnahmen sind etabliert:
e Festplatten in Arbeitsrechnern werden mit BitLocker verschlisselt
e USB-Sticks werden Hardware-verschlusselt (AES 256 bit) zur VerfiUgung gestellt

Es bestehen interne Vorgaben, personenbezogene Daten, die fur Kunden verarbeitet
werden, nach den Prinzipien von ,Privacy by Design“ zu verarbeiten (Datenminimie-
rung, Datentrennung, Speicherbegrenzung, technische SchutzmaBBnahmen, Pseudo-
nymisierung und Anonymisierung).

Integritat der Systeme und Dienste

Eingabekontrolle: Eingabekontrolle steht fir jene MaBBhahmen, die gewahrleisten,
dass nachtraglich Uberprift und festgestellt werden kann, ob und von wem personen-
bezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

Folgende MaBBnahmen werden dazu stets bei Drager umgesetzt:

e Protokollierung der Eingabe, Anderung und Léschung von Datensatzen

e Nachvollziehbarkeit durch eindeutige Benutzernamen

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten

e Monitoring von UnregelmaBigkeiten, auch in den Anmeldeversuchen, werden
Uber ein automatisiertes Security Incident Event Management (SIEM) Uberwacht,
das von einem dedizierten Service Operation Center (SOC) betrieben und ausge-
wertet wird

3.2. Weitergabekontrolle: Die Weitergabekontrolle fasst jene Ma3nahmen zusammen, die

gewabhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt werden konnen, und dass Uberpruft und
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festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur DateniUbertragung vorgesehen ist.

Auf den Rechnern und im Netz von Drager werden die folgenden SicherheitsmalBnah-
men verwendet:

e Virenschutz auf allen von Drager zur Verfigung gestellten Endgeraten
e Netzwerksegmentierung

e Firewalls an den Netzwerkgrenzen und Netzwerksegmenten

e Einsatz von Spamfilter mit kontinuierlichen Aktualisierungen

e VPN (Virtual Private Networks) ins Drager Global Network

e Content Filter / Proxys und DMZ (Demilitarisierte Zonen)

e Verschlusselung von E-Mails

e Prozesse zur elektronischen Signatur etabliert

e Patch- und Updatemanagement fur die Endgerate

3.3. Trennungskontrolle
Die Trennungskontrolle beinhaltet all jene MaBnahmen, die gewahrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden konnen.

Durch die folgenden MaBBnahmen ist die Sicherung der getrennten Speicherung, Ver-
anderung, Léschung und Ubermittlung von Daten mit unterschiedlichen Vertrags-
zwecken gewabhrleistet:

¢ mandantenfahige Anwendungen und logische Mandantentrennung

e funktionale Trennung in Produktiv-, Test- und Entwicklungsumgebung

e Steuerung Uber Berechtigungskonzept

e Festlegung von Datenbankzugriffsrechten

4. Verfigbarkeit und Belastbarkeit der Systeme und Dienste

4.1. Verfigbarkeitskontrolle
Verfigbarkeitskontrolle und Notfallplanung beschreibt jene MaBBnahmen, die ge-
wahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust
geschitzt sind.

Bei Drager werden folgende MaBBnahmen standardmafig fur die Bereitstellung von

Infrastruktur bei Drager implementiert:

e Feuer- und Rauchmeldeanlagen

e wasserfreie Feuerloschsysteme in Serverraumen

e Klimatisierung und Uberwachung der Serverrdume

e USV (Unterbrechungsfreie Stromversorgung) mittels Diesel-Generatoren

e NAS Speichersysteme, die RAID Systeme / Festplattenspiegelung beinhalten

o aktive Uberwachung zentraler Systeme und Alarming mit Wiederherstellungspro-
zessen

e Backup Verfahren mit Anwendungsspezifischen Zyklen

4.2. Belastbarkeit
Belastbarkeit wird als eine Kombination von Robustheit und Resilienz verstanden. Da-
beibeinhaltet Robustheit eine Hartung der eingesetzten Komponenten entsprechend
dem Risikoniveau und Resilienz die MaBBhahmen, die getroffen werden, um auch auf
unerwartete Storungen reagieren zu konnen.

Die bei Drager eingesetzten IT-Systeme werden gemal ihrem Einsatz gehartet, auf
Schwachen geprift sowie Penetrationstests von externen Anbietern durchgefihrt.
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Identifizierte Sicherheitslicken werden bewertet und in Abhangigkeit der Kritikalitat
behandelt.

Selbst entwickelte Software wird zusatzlich regelmaBig von einem Risikomanage-
mentsystem unter anderem auf die OWASPIO Kriterien gepruft.

Um auf unvorhergesehene Zwischenfalle reagieren zu konnen, ist bei Drager in der IT
ein Security Incident Response Management Prozess etabliert, der fir besonders kri-
tische Falle auch die Einberufung eines CERT (Computer Emergency Response
Team) vorsieht.

Die Drager IT betriebt ein kontinuierliches, toolgestitztes Vulnerability Management,
das fur die kontinuierliche Identifikation und Behebung von Sicherheitslicken sorgt.
Dazu gehoren regelmaBige Scans und ein klar definierter Patch-Prozess, die eine Mi-
nimierung von Risiken gewahrleisten.

Drager nutzt aktuelle Cyber Threat Intelligence, um Bedrohungen frihzeitig zu erken-
nen und proaktiv zu reagieren. Informationen aus vertrauenswirdigen Quellen flieBen
in die Sicherheitsstrategie ein und starken die AbwehrmafB3nahmen.

Uber speziell bereitgestellte forensische Systeme kdnnen mdgliche Sicherheitsvor-
falle luckenlos analysiert und Beweise gerichtsfest gesichert werden. Automatisierte
Protokollierung und zentrale Datenhaltung ermoglichen dabei eine schnelle und pra-
zise Untersuchung.

4.3. Wiederherstellbarkeit

Im Kontext von Remote Service und kontinuierlichem Monitoring ist gewahrleistet,
dass die Verfugbarkeit der Daten und der Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall unmittelbar wiederhergestellt werden kann. Im Falle einer
Fernwartung hat ein Zwischenfall im Rahmen des Zugriffs keinen Einfluss auf die Ver-
fugbarkeit.

5. Fernwartung von Medizinprodukten

51

Fernwartung von Medizinprodukten und/oder im medizinischen Kontext, umfasst die
MaBnahmen im Bereich unseres Leistungsangebotes gegeniber Kunden der Medizin-
technik, die gewahrleisten, dass der raumlich getrennte Zugriff auf IT-Systeme zu
Wartungs- und Reparaturzwecken geschutzt vor dem Zugriff Unberechtigter erfol-
gen kann. Dies erfolgt nur in den Fallen, wenn dies mit dem Auftraggeber vertraglich
vereinbart wurde und die vom Auftragsverarbeiter bereitgestellten technischen Lo-
sungen verwendet werden. FUr die vom Auftragsverarbeiter bereitgestellten Fern-
wartungslosungen sind die unter dem Abschnitt Zugangsart, Verbindungsaufbau und
SicherheitsmalBBnahmen, angefihrten technischen und organisatorischen Vorausset-
zungen getroffen.

Wird in besonderen Ausnahmefallen - die gesondert zwischen dem Auftraggeber
und Auftragsverarbeiter vereinbart werden - stattdessen eine vom Auftraggeber be-
reitgestellte technische Losung zur Fernwartung genutzt, gewahrleistet allein der
Auftraggeber, in der Rolle als Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO, in-
soweit insbesondere die Einhaltung eines angemessenen Sicherheitsniveaus nach
Art. 24, 25 und 32 DS-GVO.

Zugangsart

Grundsatzlich wird das Auftraggebernetz Uber eine gesicherte Verbindung zu dedi-
zierten Systemen des Auftraggebers erreicht, die nach dem Aufbau der Verbindung
entweder E2E-verschlusselt ist, oder jeweils Punkt zu Punkt verschlusselt Uber einen
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Vermittlungsserver gefuhrt wird, der von sorgfaltig ausgewahlten und gepriuften
Dienstleistern fUr bestimmte, wahlbare Verschlisselungsformen bereitgestellt wird.
Die Verschliusselung wird je nach Stand der aktuellen Technik auch fur besonders kri-
tische Daten ausreichend sicher gewahlt.

Nach Wunsch des Auftraggebers ist eine Beschrankung des Zugriffes z. B. auf die Ta-
geszeit und den Teilnehmerkreis méglich. Dort wo 24/7 Supportvertrage bestehen,
ist ein 24/7 Zugriff auf die Einwahlknoten mandatorisch.

Die Fernwartung wird fast ausschlieB3lich auf Serversystemen durchgefihrt; der End-
anwender des Auftraggebers arbeitet an abgesetzten Arbeitsstationen, auf die nurim
absoluten Ausnahmefall in Abstimmung mit dem Personal vor Ort zugegriffen wird.

5.2. Verbindungsaufbau

5.3.

Um den Kontakt zwischen dem Fernwartungsrechner und dem Gateway im Kunden-
netzwerk herzustellen, wird ein gesicherter Vermittlungsserver eines Portalsystems
per HTTPS aufgerufen, der den Kontakt zwischen den betreffenden Endgeraten her-
stellt, damit ein verschliUsselter Tunnel etabliert werden kann. Schematisch wird der
Verbindungsaufbau wie folgt realisiert:

Fernwartungsrechner -> Vermittlungsserver -> zu wartendes System des Auftragge-
bers. Der Drager Fernwartungsrechner verbindet sich zum Vermittlungsserver. Erst
nach einer erfolgreichen Authentifizierung kann der benannte Drager Service Mitar-
beitende nur auf die ihm zugewiesenen Gerate des Auftraggebers zugreifen und zu
diesen eine Verbindung aufrufen.

Sicherheitsmaf3nahmen

Ferner ist sichergestellt, dass

e die Remote-Verwaltungssoftware sich bei Verbindungsabbruch beendet;
e der Auftraggeber jederzeit die Fernwartung abbrechen kann;

e eine Protokollierung des Zugriffs stattfindet;

6. Auftragskontrolle

6.1

6.2.

Unter Auftragskontrolle sind jene MaBnahmen zusammengefasst, die gewahrleisten,
dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Auftraggebers verarbeitet werden konnen.

Sofern ein anderes Unternehmen als Auftragsverarbeiter (,Subunternehmer*) Dienst-
leistungen fur Drager erbringt und in diesem Zusammenhang auch personenbezo-
gene Daten erhoben, verarbeitet und genutzt werden, tragt Drager dafir Sorge, dass
der ,Subunternehmer* sorgfaltig ausgewahlt wird und die Auswahl sich insbesondere
an dem Aspekt des Schutzes personenbezogener Daten orientiert. Die Beauftragung
von Dienstleistern erfolgt, neben den gesetzlichen Anforderungen, auf der Basis der
bei Drager gultigen Standards.

Weiter ist eine Information an den Bereich Datenschutz sowie eine Kontrolle des Auf-
tragsverarbeiters im Hinblick auf die von ihm getroffenen technischen und organisa-
torischen MalBnahmen zu Datenschutz und Datensicherheit vorzunehmen. Drager ver-
pflichtet seine Auftragsverarbeiter, die gesetzlichen Vorgaben zum Schutz personen-
bezogener Daten zu treffen und insbesondere auch auf Anfrage nachzuweisen, dass
die Mitarbeiter, die im Rahmen der Erbringung von Leistungen fur Drager tatig werden,
auf das Datengeheimnis verpflichtet wurden. Drager nimmt von seinem Recht Ge-
brauch, schriftliche Weisungen bezuglich Art, Zweck und Umfang der Verarbeitung
personenbezogener Daten an den Auftragsverarbeiter zu erteilen und die Einhaltung
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6.3.

der Vorgaben durch Kontrollen sicherstellen. Auch der Einsatz weiterer Untersubun-
ternehmer ist nur nach vorheriger Mitteilung an Drager moglich.

Die eingesetzten Auftragsverarbeiter wurden durch einen Vertrag zur Auftragsverar-
beitung (AVV) zur Einhaltung der datenschutzrechtlichen Anforderungen verpflichtet.
Bei Transfer der Daten in ein Drittland werden dem Subunternehmer zudem die EU-
Standardvertragsklauseln auferlegt, sofern nicht durch einen Angemessenheitsbe-
schluss ausgenommen.

Die relevanten Auftragsverarbeiter sind:

e Dienstleister zum Betrieb und Management der Client Rechner sowie der darauf
genutzten Software

e Dienstleister zum Betrieb und Management des Netzes und der Netzzugange

e Dienstleister zur Entsorgung von papierbasierten Dokumenten und elektroni-
schen Speichermedien

7. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung

7.1

7.2.

Datenschutz- und SicherheitsmaBnahmen

Das bei Drager implementierte Datenschutzmanagementsystem besteht aus Richtli-
nien, Schulungen und einem Tool-gestutzten Verzeichnis von Verarbeitungstatigkei-
ten. Das Verzeichnis wird jahrlich aktualisiert. Zur Meldung neuer oder veranderter
Datenverarbeitungsverfahren an den Datenschutzbeauftragten sind (im IMS doku-
mentierte) Prozesse etabliert und geschult. Bei Bedarf wird eine Datenschutz-Fol-
genabschatzung durchgefihrt, um eine sichere Verarbeitung zu wahren. Die Kon-
trolle erfolgt stichprobenhaft durch Datenschutzaudits.

Zur Wahrung der datenschutzfreundlichen Voreinstellungen werden nicht mehr per-
sonenbezogene Daten erhoben, als fUr den jeweiligen Zweck erforderlich sind. Die
Umsetzung wird Uberdies durch Vorgaben und Merkblatter sichergestellt. DarUber
hinaus ist eine einfache Ausubung des Widerrufsrechts der Betroffenen durch tech-
nische MalBnahmen implementiert.

FUr die eingesetzten IT-Systeme werden die umgesetzten Maf3nahmen in Sicherheits-
konzepten festgehalten und hinsichtlich der Wirksamkeit der technischen Maf3nah-
men regelmaBig Uberpruift.

Die Mitarbeiter werden regelmaBig fur den sicheren Umgang mit personenbezogenen
Daten sensibilisiert und geschult sowie zur Vertraulichkeit verpflichtet. Dariber hin-
aus existiert eine zentrale Dokumentation der Verfahrensweisen und Regelungen zum
Datenschutz bei Drager.

Incident-Response-Management

Zum Incident-Response-Management werden die MalBhahmen genannt, die zur Un-
terstUtzung bei der Reaktion auf Sicherheitsverletzungen dienen.

Es existiert ein im Risikomanagement und IT-Management verankerter Prozess zur
Vorbereitung und zur Identifizierung und Behebung von Sicherheitsverletzungen und
Systemstorungen. AuBBerdem gibt es einen Prozess zur Meldung von Sicherheitsvor-
fallen (auch im Hinblick auf die Meldepflicht an die Aufsichtsbehorde). Hierbei ist
auch die Einbindung des Datenschutzbeauftragten geregelt. Jegliche Sicherheitsvor-
falle werden zentral dokumentiert und abgelegt. Durch einen ausfihrlichen End Of
Day Report werden die taglich getroffenen Ma3nahmen zur Risikopravention eines
Sicherheitsvorfalls festgehalten.
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